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Auszug aus der Informationssicherheitsrichtlinie Diction AG

Lieber Kunde
Lieber Interessent bzw. lieber Stellenbewerber
Liebe Ubrige Vertragspartner

Gerne informieren wir Sie als Verantwortliche mit dem vorliegenden Auszug aus unserer umfassenden
und fiir die Diction AG geltenden Informationssicherheitsrichtlinie im Sinne einer kurzen Ubersicht zu
den Grundsatzen der Informationssicherheit und den etablierten und kontrollierten Prozessen.

Die Informationssicherheitsrichtlinie gilt auch flir samtliche Gesellschaften, die unter der Diction AG,
insbesondere als Tochtergesellschaften in der Schweiz, in der Europaischen Union oder in einem
Ubrigen Drittstaat, tatig sind sowie auch fur andere vertraglich gebundene oder freie Mitarbeiter bzw.
Dienstleister.

1. Grundsatze zur Informationssicherheit bei der Diction AG

Die Grundsatze zur Informationssicherheit (Sicherheitspolitik) beschreiben die Strategie, die fir die
Initierung und Etablierung eines ganzheitlichen Informationssicherheitsprozesses bei der Diction
AG erforderlich ist, die Ziele, die Verantwortlichkeiten und die Rollen. Konkrete Regelungen dazu
werden in einer gesonderten Ordnung fixiert.

Potenzielle Sicherheitsvorfalle bei der Diction AG sind mit angemessenen Gegenmassnahmen auf
allen Ebenen zu verhindern. Dies umfasst neben der Umsetzung von Schutzmassnahmen zur Si-
cherstellung des ordnungsgemassen Betriebs der Informationstechnik auch den Schutz von nicht
elektronisch verarbeiteten Informationen durch entsprechende Sicherheitsprozesse. Die erfolgrei-
che Umsetzung der Sicherheitsprozesse ist nur mit der kooperativen Unterstitzung aller Mitarbei-
tenden, Freelancer sowie anderer Dienstleister mdglich.

2. Ziele

Die grundlegenden Schutzziele der Informationssicherheit sind im Rahmen der beruflichen Notwen-
digkeiten die angemessene Verflugbarkeit, Vertraulichkeit und Integritat von Informationen.
Sie sind wie folgt definiert:

+ Verfugbarkeit — Gewahrleistung, dass Informationen, Anwendungen und IT-Systeme fur Berech-
tigte im vorgesehenen Umfang und in angemessener Zeit verflgbar sind.

» Vertraulichkeit — Gewahrleistung, dass schiitzenswerte Informationen ausschliesslich berechtig-
ten Nutzern zuganglich sind.

* Integritat — Gewahrleistung, dass schitzenswerte Informationen unversehrt und vollstandig bleiben.
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» Gesetzliche und vertragliche Anforderungen sowie Selbstverpflichtungen werden erflllt.

3. Leitgedanken

 Die vorrangigen Kriterien fur geeignete Sicherheitsmassnahmen sind deren Wirksamkeit im Hin-
blick auf das zu tragende Restrisiko und die wirtschaftliche Angemessenheit.

 Bei der Verarbeitung von Informationen werden die Grundanforderungen der Informationssicher-
heit eingehalten. Entsprechend ihres Schutzbedarfs werden Informationen angemessen und
sicher verarbeitet und adaquat vor unberechtigten Zugriffen geschutzt.

+ IT-Systeme werden in einer angemessen sicheren Weise und Umgebung betrieben, sodass die
Verfligbarkeitsanforderungen der IT-gestltzten Prozesse erflllt werden kénnen.

* Alle Nutzer haben ein Grundverstandnis fir Belange der Informationssicherheit und sind zu einer
zweckmassigen und verantwortungsvollen Nutzung der Informationstechnik angehalten.

» Die Wirksamkeit und Angemessenheit der Sicherheitsmassnahmen wird regelmassig Uberpruft
und dokumentiert. Abweichungen werden mit dem Ziel analysiert, das Sicherheitsniveau konti-
nuierlich zu verbessern. Dies umfasst die Grundsatze zur Informationssicherheit und nachrangi-
ge Regelungen.

4, Verantwortlichkeiten

Die aus organisatorischer und strategischer Sicht tragenden Rollen fur das Informationssicherheits-
management bei der Diction AG sind:

Geschaftsfihrung — Die Geschaftsfihrung tragt die Gesamtverantwortung fir die Informationssi-
cherheit bei der Diction AG.

Informationssicherheitsbeauftragter (ISB) — Der ISB ist federfihrend bei allen strategischen und
taktischen Aspekten der Informationssicherheit bei der Diction AG. Er koordiniert diese Aufgabe
sachbezogen und themenibergreifend in Kooperation mit den Ansprechpartnern der Abteilungen.
Der ISB berichtet direkt an die Geschaftsfuhrung.

Der ISB konsultiert den Datenschutzberater/-beauftragten (DPO) der Diction AG (siehe unter Daten-
schutzerklarung Diction und Data-Protection-Info-Sheet) ohne Verzug bei festgestellten Mangeln
im Bereich Datensicherheit und berichtet dem DPO regelmassig Uber die von ihm durchgefihrten
Prifungen und Ausbildungen der Mitarbeiter bzw. Gbrigen Dienstleister.

Buchs, 11. Mai 2018
Patrick Fassbender, CEO Diction AG
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https://www.diction.ch/datenschutzerklaerung/
https://www.diction.ch/datenschutzerklaerung/
https://www.diction.ch/app/uploads/2020/09/Diction_Data-Protection-Info-Sheet.pdf

